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1. O naszej firmie

Bezpieczny Kod to lider na polskim rynku w obszarze bezpieczenstwa aplikacji i procesu
wytworczego SDLC. Lgczymy wieloletnie doswiadczenie z innowacyjnym podejsciem,
oferujgc ekspercka wiedze zaréwno w ofensywnych, jak i defensywnych aspektach.

Oferujemy ustugi audytorskie, doradcze i szkoleniowe w zakresie bezpieczenstwa procesu
wytwoérczego SDLC, automatyzacji bezpieczenstwa w potokach CI/CD, modelowania
zagrozen i analizy ryzyka, testowania i weryfikacji bezpieczenstwa oraz catosciowego
zarzadzania cyberbezpieczenstwem.

Mielismy zaszczyt doradzac lub szkoli¢ cztonkéw zespotéw deweloperskich u klientow
takich jak:
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To z czego jestesmy dumni w liczbach:

e 1500+ uczestnikdéw szkolen,
e 100+ zrealizowanych projektow,
e 30+ lat doswiadczenia (tgcznie).

Strona 3z 26


https://bezpiecznykod.pl

Katalog ofertowy na
Lh) BEZPIECZNY KOD szkolenia i ustugi doradcze

Oddajemy spotecznosci

Z pasjg dzielimy sie naszym doswiadczeniem, inspirujgc i edukujgc spotecznosc IT. Oprocz
newslettera (obecnie ponad 3500 odbiorcéw), naszg wiedzg dzielimy sie réwniez na inne
sposoby.

Jednym z nich jest nasz podcast “Bezpieczny Kod Podcast”, ktory
zyje na styku cyberbezpieczenstwa i rozwoju oprogramowania.

W audycjach przyblizamy kluczowe aspekty cyberbezpieczenstwa
istotne dla nowoczesnych zespotow deweloperskich. Czasem we

PODCAST

wtasnym gronie, czasem z gos¢mi — zawsze merytorycznie.
Znajdziesz nas na YouTube ./, Spotify ./, Apple Podcasts ./ i kazdej innej duzej platformie.

Dodatkowo nasz zesp6t wiodacy nieustannie udziela sie na konferencjach poswieconych
cyberbezpieczenstwu, nierzadko zasiadajgc w radach programowych i opiekujac sie
przebiegiem samych konferenciji.
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2. Wspoétpraca

1. Poznajemy sie podczas darmowej konsultacji. Omawiamy Twoj problem,
identyfikujemy potrzeby i okreslamy wstepne zatozenia projektu. W ciggu 5 dni
roboczych otrzymujesz od nas dopasowang oferte, uwzgledniajgcg Twoje unikalne
wyzwania.

2. Przechodzimy przez niezbedne procesy formalne (NDA, wycena, harmonogram).
Wspdlnie definiujemy kluczowe rezultaty projektu — moga to by¢ konkretne
deliverables (np. raporty z audytéw, plany naprawcze) lub mierzalne KPI, w zaleznosci
od charakteru ustugi. Opracowujemy szczegétowy plan projektu, ustalamy sposoby
komunikacji i wyznaczamy punkty kontaktowe.

3. Realizujemy projekt, systematycznie dostarczajgc uzgodnione rezultaty. Prowadzimy
regularne check-iny, weryfikujgc postepy i dostosowujac dziatania do Twoich potrzeb.
Po osiggnieciu celéw, organizujemy spotkanie podsumowujace, prezentujemy
koncowe deliverables, zbieramy feedback i omawiamy mozliwosci dalszej
wspotpracy.
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3. Szkolenia

Wdrozenie odpowiednich praktyk na etapie procesu wytworczego SDLC pozwala
rozwigzywacé problemy bezpieczenstwa, zanim kod trafi na produkcje. Nasze programy
szkoleniowe pomogag Twojemu zespotowi naby¢ kluczowe umiejetnosci do skutecznej
realizacji tego celu.

Na to mozesz liczy¢:

e Doswiadczenie zdobyte w boju. To czego uczymy jest efektem wielu lat praktyki.
Przez ten czas zdobyliSmy bogate doswiadczenie zaréwno od strony ofensywne;j jak i
defensywne;j.

e Programy oparte o standardy. Nasze szkolenia opieramy o globalne standardy,
dlatego podczas audytu mogg one petni¢ role dowodu due diligence w kwestii
edukaciji zespotow.

e Praktyczne podejscie do nauki. Wierzymy, ze umiejetnosci buduje sie poprzez
dziatanie, dlatego w kazdym programie ktadziemy nacisk na prace praktyczng z
teorig w tle.

Pomozemy Twojemu zespotowi naby¢ kluczowe umiejetnosci w cyberbezpieczenstwie.
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3.1. Automatyzacja Bezpieczenstwa w CI/CD: DevSecOps
(ABCD)

Automatyzacja bezpieczenstwa w potoku CI/CD stanowi fundament DevSecOps. Jej
kluczowa rola polega na skracaniu petli zwrotnej, co znaczaco redukuje koszty
bezpieczenstwa w catym cyklu wytwoérczym SDLC.

To szkolenie wyposazy Twoj zespot w umiejetnosci efektywnego wbudowania do potoku
Cl/CD kluczowych praktyk, takich jak Analiza Dynamiczna (DAST), Analiza Statyczna (SAST)
czy Analiza Sktadu Oprogramowania (SCA). Dzieki temu uczestnicy bedg w stanie
zautomatyzowac procesy testowania bezpieczenstwa i znaczgco przyspieszy¢ wykrywanie
oraz naprawe podatnosci.

Szczegobty organizacyjne:

e |dealnymi odbiorcami szkolenia sg Programisci, Administratorzy, DevOps, Testerzy i
Inzynierzy QA oraz Inzynierzy Bezpieczenstwa.

e Szkolenie jest w formie interaktywnego warsztatu 70:30 — wiekszos$¢ czasu (70%)
spedzamy wykonujgc praktyczne ¢wiczenia, a pozostatg cze$¢ (30%) poznajac
teorie.

e (Czas trwania szkolenia w formie stacjonarnej to 2 petne dni szkoleniowe.

e Efektywne przerabianie programu wymaga posiadania komputera, sSrodowiska
wirtualnego (VM), oraz Dockera. Przed szkoleniem dostarczamy instrukcje co nalezy

zainstalowac.

Program ,Automatyzacja Bezpieczeristwa w CI/CD:
DevSecOps” oferujemy réwniez jako kohortowy kurs online.
Edycja trwa 5+1 tygodni z cotygodniowymi spotkaniami
online i wspdlnym przerabianiem materiatu. Dodatkowy
tydzien przeznaczony jest na uzupetnienie zalegtosci i
oddanie prac domowych.

Dowiedz sie wiecej
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3.1.1. Agenda skrécona

Fundamenty DevSecOps. Uczestnicy poznajg koncepcje DevSecOps, jej zwigzek z
DevOps oraz role w tworzeniu bezpiecznego oprogramowania. Zgtebig wptyw
DevSecOps na potok CI/CD i kluczowe zasady skutecznego wdrazania tej
metodologii.

Analiza Dynamiczna (DAST). Uczestnicy poznajg podstawy i zaawansowane techniki
DAST, uzywajac narzedzi pierwszej (ZAP) i drugiej (Nuclei) generacji. Zgtebig réznice
miedzy skanowaniem pasywnym a aktywnym, z uwierzytelnieniem i bez. Zapoznaja
sie z technikami fuzzingu i koncepcja Test-Driven Security. Nauczg sie integrowacé
DAST z potokiem CI/CD.

Analiza Sktadu (SCA) i taiicuch dostaw. Uczestnicy zgtebig problematyke podatnych
bibliotek, niekompatybilnych licencji oraz koncepcje SBOM. Poznajg réznice miedzy
skanowaniem lokalnym a globalnym w SCA oraz dziatania proaktywne i
retroaktywne. Zapoznajg sie z zagrozeniami tancucha dostaw, oceng dojrzatosci
zaleznosci oraz narzedziami jak OpenSSF i Guarddog. Zgtebig koncepcje Provenance
w kontekscie standardu SLSA.

Analiza Statyczna (SAST): Podstawy. Uczestnicy poznajg metody detekcji sekretow
w kodzie, obrazach Docker i logach, uczgc sie radzi¢ z fatszywymi pozytywnymi
wynikami. Zgtebig réznice miedzy skanowaniem lokalnym a globalnym oraz
podejsciem proaktywnym i retroaktywnym. Zapoznajg sie z procedurami rotacji
sekretow. Modut wprowadzi réwniez podstawy Statycznej Analizy Kodu (SAST) jako
fundament podejscia ,Secure by Default”.

Analiza Statyczna (SAST): Zaawansowane. Uczestnicy poznajg techniki SAST
pierwszej i drugiej generacji, w tym narzedzie Semgrep. Zgtebig réznice miedzy
skanami lokalnymi a globalnymi oraz strategie wdrazania SAST w Cl. Nauczg sie
pisa¢ wtasne reguty SAST i skanowa¢ Infrastructure-as-Code. Poznajg podejscie
Compliance-as-Code i metody automatycznego skanowania klasycznej
infrastruktury.

Zarzadzanie podatnosciami. Uczestnicy zgtebig zarzadzanie podatnosciami (VM) w
kontekscie DevSecOps, poznajac roznice wobec tradycyjnego podejscia. Naucza sie
ustalac¢ SLA dla eliminowania podatnosci i budowa¢ wtasng baze wiedzy. Zrozumieja
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réznice miedzy oceng krytycznosci a oceng ryzyka podatnosci, co pomoze w
priorytetyzacji dziatan naprawczych.

Szczego6towa agenda programu ABCD znajduje sie w zatgczniku.

Strona 9 z 26


https://bezpiecznykod.pl

[} BEZPIECZNY KOD Katalog ofertowy na
v szkolenia i ustugi doradcze

3.2. Ofensywne Testowanie Web Aplikacji (OTWA)

Testowanie bezpieczenstwa stanowi fundament skutecznej ochrony aplikacji i systemow IT.
Wdrozone w odpowiednich punktach procesu wytwdérczego SDLC potrafi redukowac koszty
pozniejszych poprawek.

To szkolenie wyposazy Twoj zespot deweloperski w umiejetnosc¢ identyfikacji krytycznych
podatnosci. Program opiera sie na uznanych standardach, takich jak OWASP Top 10, ASVS
czy WSTG. Dzieki temu uczestnicy nie tylko uczg sie rozpoznawac zagrozenia, ale takze
zdobywajg praktyczng wiedze, jak im skutecznie przeciwdziatac¢ i podnosi¢ poziom
bezpieczenistwa w swoich projektach.

Szczegobty organizacyjne:

e |dealnymi odbiorcami szkolenia sg Programisci, Testerzy i Inzynierzy QA,
Administratorzy, DevOps, oraz Inzynierzy Bezpieczenstwa.

e Szkolenie jest w formie interaktywnego warsztatu 80:20 — wiekszo$¢ czasu (80%)
spedzamy wykonujgc praktyczne ¢wiczenia, a pozostatg cze$é (20%) poznajgc
teorie.

e (Czas trwania szkolenia w formie stacjonarnej to 2 petne dni szkoleniowe.

e Efektywne przerabianie programu wymaga posiadania komputera, sSrodowiska
wirtualnego (VM), oraz Dockera. Przed szkoleniem dostarczamy instrukcje co nalezy
zainstalowac.

Program ,Ofensywne Testowanie Web Aplikacji” oferujemy

E rowniez jako kohortowy kurs online. Edycja trwa 5+1 tygodni
=a . z cotygodniowymi spotkaniami online i wspdlnym
@ ? ) {Q przerabianiem materiatu. Dodatkowy tydzien przeznaczony

jest na uzupetnienie zalegtosci i oddanie prac domowych.

Dowiedz sie wiecej
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3.2.1. Agenda skrécona

Fundamenty cyberbezpieczenstwa. Uczestnicy poznajg fundamenty dziatania sieci
Web, w tym protokét HT TP, strukture DOM oraz mechanizmy bezpieczenstwa jak SOP
i CORS. Zgtebig Triade CIA (Poufnos¢, Integralnos$é, Dostepnosc) jako podstawe
bezpieczenstwa informacji. Zrozumieja réznice miedzy CorpSec, NetSec i AppSec w
kontekscie catosciowego podejscia do cyberbezpieczenstwa. Poznajg r6zne metody
oceny bezpieczenstwa aplikacji i systemow IT, w tym specyfike testowania Black-box,
Gray-box oraz White-box.

Rekonesans i enumeracja. Uczestnicy nauczg sie odkrywacé stos technologiczny web
aplikacji i skanowac je pod katem dostepnych zasobéw. Poznajg techniki
automatycznego skanowania podatnosci serwera web oraz weryfikacji
bezpieczenstwa certyfikatow SSL/TLS. Zgtebig metody aktywnego podstuchu ruchu
sieciowego i wykrywania Web Application Firewalls (WAF).

Podatnosci w AuthZ i wstrzykniecia kodu. Uczestnicy nauczg sie wykorzystywaé
podatnos¢ IDOR do uzyskania nieautoryzowanego dostepu do danych. Poznaja
techniki przeprowadzania atakdéw XSS, symulujgc realne scenariusze wykradania
ciasteczek uzytkownikéw. Zgtebig metody automatycznego skanowania podatnosci
web aplikacji z uzyciem niestandardowych payloadéw (Fuzzing).

Btedna logika, konfiguracja & podatne biblioteki. Uczestnicy poznajg proces
Modelowania Zagrozen i pryncypia bezpiecznej architektury. Nauczg sie wykrywaé
podatnosci w logice biznesowej, skupiajgc sie na mechanizmach uwierzytelniania.
Zgtebig analize nagtdéwkow bezpieczenstwa, w tym ocene poprawnosci polityk HSTS
i CSP. Poznaja techniki automatycznego skanowania podatnosci bibliotek oraz
obrazéw Dockerowych.

Podatnosci w AuthN, integralno$¢ & automatyzacja atakow. Uczestnicy nauczg sie
przeprowadzac¢ ataki sitowe na mechanizmy uwierzytelniania web aplikacji i ustug
(np. OpenSSH). Poznajg metody automatyzacji procesu wykrywania podatnosci
poprzez Analize Dynamiczng (DAST). Zgtebig techniki atakowania taricucha
dostawczego na przyktadzie front-end oraz zrozumiejg role mechanizmu
Subresource Integrity (SRI) w ochronie przed takimi atakami.
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e Raportowanie. Uczestnicy nauczg sie oceniac krytycznosé wykrytych problemow
bezpieczenstwa, wykorzystujgc systemy CVE i CVSS. Poznajg metody identyfikacji
znanych podatnosci oraz techniki klasyfikacji nowo odkrytych zagrozen z uzyciem
VRT. Zgtebig charakterystyke efektywnego raportu z testow bezpieczenstwa. Na
zakonczenie, zdobedg wiedze o mozliwych sciezkach dalszego rozwoju w dziedzinie
bezpieczenstwa aplikacji webowych.

Szczego6towa agenda programu OTWA znajduje sie w zatgczniku.
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3.3. Praktyczne Modelowanie Zagrozen (PMZ)

Modelowanie zagrozen to kluczowy element proaktywnego podejscia do
cyberbezpieczenstwa. Przewidywanie i rozwigzywanie problemow bezpieczenstwa na etapie
projektowania znaczgco redukuje koszty zwigzane z utrzymaniem systemu IT oraz
minimalizuje ryzyko pozniejszych incydentow.

To szkolenie wyposazy Twoj zespot w umiejetnosci efektywnego i praktycznego
modelowania zagrozen. Uczestnicy nauczg sie identyfikowaé potencjalne problemy
bezpieczenstwa juz na wczesnych etapach rozwoju projektu, co pozwoli im unikaé
kosztownych poprawek w fazie implementacji i testowania. Po tym programie Twoj zespét
bedzie w stanie tworzy¢ bezpieczniejsze systemy.

Szczegobty organizacyjne:

e Idealnymi odbiorcami szkolenia sg Programisci, Architekci, Projektanci, Testerzy i
Inzynierzy QA, Administratorzy, DevOps oraz Inzynierzy Bezpieczenstwa.

e Szkolenie jest w formie interaktywnego warsztatu 70:30 — wiekszo$¢ czasu (70%)
spedzamy wykonujgc praktyczne ¢wiczenia, a pozostaty cze$é (30%) poznajac
teorie.

e Czas trwania szkolenia w formie stacjonarnej to 1 pelny dzien szkoleniowy.

e Efektywne przerabianie programu wymaga dostepu do tablicy. Zaden sprzet
elektroniczny nie jest wymagany.

Program ,Praktyczne Modelowanie Zagrozen” oferujemy réwniez jako szkolenia otwarte w
formie stacjonarnej oraz online. Najblizsze terminy zostang opublikowane na poczatku
2024Q4.

3.3.1. Agenda skrécona

e Bezpieczny proces wytwérczy SDLC. Uczestnicy poznajg fundamenty zarzadzania
bezpieczenstwem aplikacji, w tym kluczowe aspekty zarzadzania podatnosciami.
Nauczg sig, jak efektywnie budowa¢ wymagania bezpieczenstwa dla systemoéw IT.
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Zgtebig roznorodne metody oceny bezpieczeristwa systemoéw informatycznych,
tworzac solidng podstawe do praktycznego modelowania zagrozen.

e Modelowanie Zagrozen: Teoria. Uczestnicy zgtebig rézne poziomy i podejscia do
modelowania zagrozen, w tym metode Attack Trees, model STRIDE wraz z jego
rozszerzeniem TRIM, oraz techniki takie jak diagramy przeptywu danych (DFD),
DREAD i matryce ryzyka (Risk Matrix). Poznajg zasady Agile Threat Modeling,
dostosowujac techniki do dynamicznego srodowiska rozwoju oprogramowania.
Przeanalizujg dostepne narzedzia wspierajgce proces modelowania zagrozen, takie
jak: TMT, Deciduous, Elevation of Privilege & Privacy czy Cornucopia.

e Modelowanie Zagrozen: Praktyka. Uczestnicy przeprowadzg praktyczne ¢wiczenia
modelowania zagrozen na trzech kluczowych poziomach: infrastruktury, aplikac;ji
oraz konkretnej funkcjonalnosci. Wykorzystajg szereg narzedzi i technik poznanych
wczesniej, w tym diagramy przeptywu danych (DFD), modele STRIDE i TRIM,
metodyke DREAD, matryce ryzyka oraz drzewa atakow (Attack Trees). Te praktyczne
mini-sesje pozwolg uczestnikom zintegrowac¢ zdobytg wiedze i zastosowac ja w
realistycznych scenariuszach, rozwijajgc umiejetnos¢ kompleksowej analizy
bezpieczenstwa systemow IT.

Szczegodtowa agenda znajduje sie w zatagczniku.
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3.4. Opinie o naszych programach

Szkolenie byto dla mnie maksymalnie merytoryczne, praktyczne i ciekawe. Dostatem ogrom
skomplikowanej wiedzy przekazanej w sposob prosty i przejrzysty.

— tukasz Zajgczkowski, QA Engineer
Ze wzgledu na dynamiczny charakter dziedziny bezpieczenstwa aplikacji, szkolenie powinno

uwzglednia¢ najnowsze zagrozenia, techniki atakéw i narzedzia obronne. Szkolenie oparte
jest na aktualnych trendach i praktykach. Super praktyczne ¢wiczenia.

— Maciej Bartkowski, Head of Security Department

Fantastyczne szkolenie! Wszystkie koncepty omowione bez zbednego rozwlekania,
wszystko w punkt!

— Pawet Tutka, DevOps Engineer

Wiedza wyniesiona stata sie zalagzkiem do e-booka o bezpieczeristwie, ktory napisatem
razem z moja firma. Jezeli chcesz pisac¢ bezpieczne aplikacje, OTWA jest dla Ciebie!

— Rafat Hofman, Software Engineer

Jestem pod wielkim wrazeniem umiejetnosci Andrzeja i polecam wszystkim uczestnictwo w

organizowanych przez niego szkoleniach. To naprawde duza dawka solidnej wiedzy z
zakresu cyberbezpieczenstwa.

— Tomasz Kucinski, Gtéwny Administrator Systemu
Udziat w kursie nie tylko dostarczyt mi wiedzy na temat cybersecurity, ktéra bede

wykorzystywac w codziennej pracy, ale takze duzo zabawy przy atakowaniu aplikacji Juice
Shop!

— Karolina Dyrda, QA Specialist
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Dowiemy sie nie tylko jak jak testowac i pisa¢ bezpieczne oprogramowanie ale co réwnie
wazne dlaczego powinnismy to robi¢. Dzieki niemu usystematyzowatem wiedze,
usprawnitem uzywane procesy DevSecOps i wprowadzitem nowe.

— Lucjan, DevOps Engineer

Materiat szkoleniowy byt bardzo dobrze przygotowany i zawierat mnéstwo praktycznych
informacji, ktére z pewnoscia beda przydatne w codziennej pracy zwigzanej z testowaniem
aplikacji webowych. Na plus nalezy takze zaliczy¢ réznorodnos¢ tematdw poruszanych
podczas szkolenia, co pozwolito na zrozumienie zagadnien zwigzanych z ofensywnym
testowaniem od strony technicznej, ale takze z punktu widzenia procesdw i strategii.

— Adrian Maryniewski, QA Engineer

W programie zawarte sg kluczowe zagadnienia, standardy i wytyczne dotyczgce testowania
bezpieczenstwa, techniki wykrywania podatnosci, a takze wymagania dotyczace ich
raportowania. Polecam wszystkim, ktorzy chca specjalizowac sie w tym obszarze
cyberbezpieczenstwal!

— Marek Kost, Senior Security Professional (CISM, CISA, CRISC)
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4. Doradztwo i audyty

Nasze ustugi doradcze pomagajg w systematycznym eliminowaniu podatnosci,
zapobieganiu nowym zagrozeniom oraz obnizeniu dtugoterminowych kosztow zwigzanych z
cyberbezpieczenstwem. Z nami osiggniesz cele biznesowe, jednoczesnie wzmacniajgc
bezpieczenstwo Twojej organizacji.

Na to mozesz liczy¢:

e Dziatanie w Twoim interesie. Cyberbezpieczenstwo jest zaréwno szerokie jak i
gtebokie. Naszym zadaniem jako zaufanego doradcy jest pomdc Ci znalez¢ droge,
wypracowac plan i dotrze¢ do celu.

e Zrozumienie kontekstu biznesowego. Wiemy, ze cyberbezpieczenstwo jest kosztem.
Pomozemy Ci zmaksymalizowac¢ zwrot z inwestycji w cyberbezpieczenstwo i
zminimalizowac¢ ryzyko zwigzane z IT.

e Strategiczne podejscie do rozwigzan. Wspdlnie zadbamy o bezpieczenstwo na
kazdym etapie procesu SDLC: Od fazy projektowania, przez fazy implementac;ji i
weryfikacji az do fazy wydania i utrzymania.

Eliminuj podatnosci, zapobiegaj zagrozeniom i obnizaj koszty cyberbezpieczenstwa.

W przesztosci znalezliSmy podatnosci w oprogramowaniu najwiekszych dostawcow:

s
Google oRracLe ' FA\ Adobe
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4.1. Ustugi gtéwne

4.1.1. Doradztwo strategiczne

Doradztwo strategiczne umozliwia osiggniecie dtugoterminowego bezpieczenstwa i
efektywnosci IT w organizacji. Pomaga wyznaczy¢ kierunek i zoptymalizowac¢ procesy
cyberbezpieczenstwa.

Oferujemy doradztwo eksperckie w obszarach: Strategii Secure SDLC, Transformaciji
DevSecOps. Dla wybranych klientéw mozemy petni¢ role zaufanego doradcy w formule
Virtual CISO / Fractional CISO.

4.1.2. Audyty bezpieczenstwa

Audyt to kluczowy pierwszy krok w poprawie bezpieczenstwa. Pozwala oceni¢ obecnos¢ i
skutecznosc¢ kontroli bezpieczenstwa.

Oferujemy specjalistyczne audyty w obszarach: Dojrzato$ci DevSecOps, platform
deweloperskich, architektury rozwigzan, bezpiecznej implementaciji Al, Srodowisk
chmurowych czy kodu zrédtowego.
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4.2. Ustugi uzupetniajgce

4.2.1. Analiza i modelowanie

Analiza i modelowanie sg szczegdlnie wazne w proaktywnym podejsciu do
cyberbezpieczenstwa. Pozwalajg zidentyfikowaé potencjalne zagrozenia i oceni¢ ryzyko
przed wystgpieniem incydentow.

Oferujemy specjalistyczne ustugi w obszarach: Modelowania Zagrozen dla konkretnych
rozwigzan oraz Analizy Profilu Ryzyka dla pojedynczych systemow lub catej organizaciji.

4.2.2. Testy bezpieczenstwa

Testy bezpieczenstwa to kluczowy element w identyfikacji podatnosci w systemach IT. Moga
by¢ czescig wiekszego audytu lub stanowié¢ osobng inicjatywe. Pomagajg wykry¢ podatnosci
w implementaciji, tancuchy atakéw i sposoby eskalacji.

Oferujemy specjalistyczne testy w obszarach: bezpieczenstwa web aplikacji i API,
bezpieczenstwa aplikacji mobilnych oraz testy penetracyjne systeméw IT.

4.2.3. Wsparcie technologiczne

Wsparcie technologiczne pozwala skutecznie wdrazaé i utrzymywac rozwigzania
bezpieczenstwa. Pomaga rowniez w optymalizacji procesow i efektywnym wykorzystaniu
narzedzi.

Oferujemy specjalistyczne wsparcie w obszarach: implementacji narzedzi (np. SAST czy
DAST), optymalizacji proceséw bezpieczernstwa oraz mentoringu technologicznego dla
zespotow IT.

4.2.4. Zgodnos$¢ i standardy

Ocena zgodnosci stanowi fundament w zapewnieniu, ze organizacja spetnia wymogi prawne
i branzowe w zakresie cyberbezpieczenstwa. Umozliwia identyfikacje luk i przygotowanie do
audytow.

Oferujemy specjalistyczne ustugi w obszarach: oceny zgodnosci z regulacjami (np. NIS2,
DORA, CRA, PCI DSS) oraz wsparcia w uzyskaniu certyfikacji (np. ISO 27001, SOC2).
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4.2.5. Szkolenia dla firm

Wdrozenie odpowiednich praktyk na etapie procesu wytworczego SDLC pozwala
rozwigzywacé problemy bezpieczenstwa, zanim kod trafi na produkcje. Nasze programy
szkoleniowe pomogag Twojemu zespotowi naby¢ kluczowe umiejetnosci do skutecznej
realizacji tego celu.

Szczegoty w sekcji szkolenia.
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5. Zataczniki

Zalgcznik A: Szczegbétowa agenda programu “Automatyzacja
Bezpieczenstwa w Potoku CI/CD: DevSecOps”

1. Fundamenty DevSecOps

1.1. Uczestnicy dowiedzg sie, czym jest DevSecOps i jakg role petni w tworzeniu
bezpiecznego oprogramowania.

1.2. Poznajg zwigzek miedzy DevSecOps a DevOps.

1.3. Zgtebig koncepcje potoku CI/CD i zrozumiejg, jak DevSecOps wptywa na ten proces.

1.4. Zapoznajg sie z gtdbwnymi zasadami DevSecOps, ktore sg kluczowe dla skutecznego
wdrazania.

2. Analiza Dynamiczna (DAST)

2.1. Uczestnicy poznajg podstawy skanowania DAST, wykorzystujgc narzedzia pierwszej
generacji, takie jak ZAP, do analizy aplikacji webowych.

2.2. Zgtebig réznice pomiedzy skanowaniem pasywnym a aktywnym.

2.3. Dowiedzg sie, jak przeprowadzaé skany z uwierzytelnieniem i bez, rozumiejgc
problemy zwigzane z r6znymi metodami uwierzytelniania.

2.4. Zapoznaja sie z technikami fuzzingu i wykorzystaniem dodatkowych payloadow.

2.5. Poznajg zaawansowane narzedzia DAST drugiej generacji, takie jak Nuclei, oraz
koncepcje Test-Driven Security.

2.6. Nauczg sie, jak zintegrowac¢ podstawowy skan DAST z typowym potokiem CI/CD.

3. Analiza Sktadu (SCA) i taricuch dostaw

3.1. Uczestnicy zgtebig problematyke podatnych bibliotek oraz kwestie niekompatybilnych
licencji w procesie rozwoju oprogramowania.

3.2. Poznajg koncepcje SBOM (Software Bill of Materials).
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3.3. Dowiedzg sie o réznicach miedzy skanowaniem lokalnym a globalnym w kontekscie
SCA.

3.4. Zrozumiejg istote dziatan proaktywnych i retroaktywnych w zarzgdzaniu
bezpieczenstwem komponentéw.

3.5. Zapoznajg sie z zagrozeniami zwigzanymi ze ztosliwymi bibliotekami i atakami na
tancuch dostaw.

3.6. Naucza sie oceniac¢ dojrzatos¢ zaleznosci, bibliotek i projektéw.

3.7. Poznaja réznice miedzy narzedziami takimi jak OpenSSF, Packj i Guarddog.

3.8 Zgtebig koncepcje Provenance w kontekscie standardu SLSA (Supply chain Levels for
Software Artifacts).

4. Analiza Statyczna (SAST): Podstawy

4.1. Uczestnicy zgtebig problematyke sekretéw w kodzie i poznajg rézne metody ich
detekcji.

4.2. Naucza sie radzi¢ sobie z fatszywymi pozytywnymi wynikami. Zrozumiejg réznice
miedzy skanowaniem lokalnym a globalnym w kontekscie wykrywania sekretéw.

4.3. Poznajg koncepcje proaktywnego i retroaktywnego podejscia do zarzadzania
sekretami.

4.4. Dowiedzg sig, jak wykrywac sekrety nie tylko w kodzie, ale takze w obrazach Docker i
logach réznych narzedzi (Cl, Slack).

4.5. Zapoznajg sie z procedurami rotacji sekretéw i dziataniami po ich wykryciu.

4.6. Na koniec poznajg podstawy Statycznej Analizy Kodu (SAST) jako fundamentu
podejscia ,Secure by Default”.

5. Analiza Statyczna (SAST): Zaawansowane

5.1. Uczestnicy poznajg podstawy skanowania SAST pierwszej generacji na przyktadzie
aplikacji webowej.

5.2. Zgtebig zaawansowane techniki SAST drugiej generacji, w tym wprowadzenie do
narzedzia Semgrep.

5.3. Zapoznajg sie z przeglagdem dostepnych narzedzi SAST obu generaciji.
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5.4. Zrozumiejg réznice miedzy skanami lokalnymi a globalnymi.

5.5. Poznajg strategie efektywnego wdrazania SAST do procesu Cl.

5.6. Naucza sie pisacC wtasne reguty SAST, zaréwno w wersji podstawowej, jak i z
wykorzystaniem zaawansowanych technik.

5.7. Dowiedzg sig, jak skanowac pliki Infrastructure-as-Code i zastosowac podejscie
Compliance-as-Code.

5.8. Zgtebig metody automatycznego skanowania podatnosci w klasycznej
infrastrukturze.

6. Zarzadzanie podatnosciami

6.1. Uczestnicy zgtebig koncepcije zarzgdzania podatnosciami (VM) w kontekscie
DevSecOps.

6.2. Poznajg réznice miedzy tradycyjnym podejsciem do skanowania podatnosci a
metodami stosowanymi w DevSecOps.

6.3. Dowiedzg sie, jak ustalaé¢ i zarzgdzaé SLA (Service Level Agreement) dla procesu
eliminowania podatnosci.

6.4. Nauczg sie budowaé wtasng baze wiedzy (Knowledge Base) dotyczgcg podatnosci i
ich rozwigzywania.

6.5. Zgtebig réznice miedzy oceng krytycznosci podatnosci a oceng ryzyka, zrozumiejg ich
znaczenie w procesie priorytetyzacji dziatan naprawczych.
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Zalgcznik B: Szczegotowa agenda programu “Ofensywne
Testowanie Web Aplikacji”

1. Fundamenty cyberbezpieczenstwa

1.1. Podstawy dziatania sieci Web (HTTP, DOM, SOP, CORS).

1.2. Triada CIA i jej rozszerzenia.

1.3. CorpSec, NetSec, AppSec.

1.4. Sposoby oceny bezpieczenstwa aplikacji i systemow IT.

1.5. Testowanie Black-box, Gray-box i White-box.

2. Rekonesans i enumeracja

2.1. Uczestnicy odkryjg stos technologiczny web aplikacji.

2.2. Wykonajg skan web aplikacji pod katem dostepnych zasoboéw i funkcjonalnosci.

2.3. Przeprowadzg automatyczny skan podatnosci web serwera.

2.4. Zweryfikujg bezpieczenstwo certyfikatu SSL/TLS web aplikaciji.

2.5. Wykonajg aktywny podstuch ruchu sieciowego.

2.6. Przeskanujg aplikacje pod katem uzywanego WAF-a.

3. Podatnosci w AuthZ i wstrzykniecia kodu

3.1. Uczestnicy otrzymajg dostep do danych innych uzytkownikoéw dzieki podatnosci IDOR.

3.2. Wykradng ciasteczka uzytkownika wykorzystujgc podatno$é XSS (symulacja realnego
ataku).

3.3. Wykonajg automatyczny skan podatnosci web aplikacji wykorzystujgc
niestandardowe payloady (Fuzzing).

3.4. Zrozumiejg istote dziatan proaktywnych i retroaktywnych w zarzadzaniu
bezpieczenstwem komponentéw.

4. Btedna logika, konfiguracja & podatne biblioteki

Strona 24 z 26


https://bezpiecznykod.pl

\\ Katalog ofertowy na
o BEZPIECZNY KOD szkolenia i ustugi doradcze

4.1. Uczestnicy poznajg proces Modelowania Zagrozen i pryncypia bezpiecznej
architektury.

4.2. Zbadajg bezpieczenstwo serwowanych przez aplikacje nagtéwkoéw.

4.3. Wykonajg automatyczny skan podatnosci uzywanych przez aplikacje bibliotek
(BE/FE).

4.4. Przeskanujg obraz Dockerowy pod katem bezpieczenstwa.

5. Podatnosci w AuthN, integralno$¢ & automatyzacja atakéw

5.1. Uczestnicy przeprowadzg atak sitowy na hasto uzytkownika web aplikacji.

5.2. Przeprowadzg atak “Credential Stuffing” na uzytkownikéw web aplikaciji.

5.3. Odkryjg nowe podatnosci w aplikacji testowej dzieki automatyzacji (DAST).

5.4. Przeprowadzg zautomatyzowany atak na uzytkownikéw ustugi OpenSSH.

5.5. Wykonajg symulacje ataku na taficuch dostawczy po stronie front-end (CDN).

6. Podatnos¢ SSRF i Raportowanie

6.1. Uczestnicy wykorzystajg podatnos¢, ktéra spowodowata wielomilionowe ($SS)
wycieki danych.

6.2. Poznajg rynkowe narzedzia do oceny krytycznosci oraz klasyfikacji znajdywanych
podatnosci (CVE, CVSS, VRT).

6.3. Dowiedzg sie w jaki sposob pisa¢ wartosciowy raport z testow bezpieczenstwa.
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Zalgcznik C: Szczeg6towa agenda programu “Praktyczne
Modelowanie Zagrozen”

1. Bezpieczenstwo w procesie wytworczym (Secure SDLC, SSDLC)

1.1. Zarzadzanie bezpieczenstwem aplikacji

1.2. Zarzadzanie podatnosciami

1.3. Budowanie wymagan bezpieczenstwa

1.4. Sposoby oceny bezpieczehstwa systemow IT

2. Modelowanie zagrozen: Teoria

2.1. Poziomy modelowania zagrozeh

2.2. Podejscie oparte o Attack Trees

2.3. Podejscie oparte o model STRIDE

2.4. Rozszerzenie modelu STRIDE o model TRIM

2.5. Metodyka Agile Threat Modeling

2.6. Przeglad dostepnych narzedzi (TMT, Deciduous, Elevation of Privilege & Privacy,
Cornucopia i inne)

3. Modelowanie zagrozen: Praktyka

3.1. Modelowanie zagrozen na poziomie infrastruktury - ¢wiczenie

3.2. Modelowanie zagrozen na poziomie aplikacji - ¢wiczenie

3.3. Modelowanie zagrozen na poziomie konkretnej funkcjonalnosci - ¢wiczenie
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