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Automatyzacja Bezpieczenstwa w
Potoku CICD

Odbiorcy: Programisci, Architekci, Testerzy, DevOps
Forma: Warsztat (60% praktyki, 40% teorii)

Czas trwania: 2 dni

Wymagania: Laptop, srodowisko VM, docker

Automatyzacja bezpieczenstwa w potoku CICD jest jednym z fundamentéw modelu
DevSecOps. Nie bez powodu, automatyzacja skraca petle zwrotng co ma znaczacy wptyw
na zmniejszenie kosztow zwigzanych z bezpieczenstwem w catosci cyklu wytwérczego. W
tym szkoleniu nauczymy Twoj zespot po co, w jaki sposob i jakie narzedzia bezpieczenstwa
wbudowac do potoku CICD, aby dbaé o bezpieczenstwo jak najwczesnie;j.

Agenda

1. Bezpieczenstwo w procesie wytworczym (Secure SDLC, SSDLC)

1.1. Zarzadzanie bezpieczenstwem aplikacji

1.2. Zarzadzanie podatnosciami

1.3. Budowanie wymagan bezpieczenstwa

1.4. Sposoby oceny bezpieczehstwa systemow IT

2. Przydatne standardy i metodologie

2.1. OWASP Top 10 (2021, 2017, 2013)

2.2. OWASP Application Security Verification Standard (ASVS)

2.3. OWASP Software Assurance Maturity Model (SAMM)

2.4. OWASP DevSecOps Maturity Model (DSOMM)

2.5. Synopsys Building Security In Maturity Model (BSIMM)

3. Dostepne praktyki bezpieczenstwa

3.1. Analiza statyczna (SAST)

3.2. Analiza pod kagtem sekretéw
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3.3. Analiza komponentow (SCA)

3.4. Analiza wariantéw (VA)

3.5. Analiza dynamiczna (DAST)

3.6. Fuzzing

3.7. Podejscie Test-Driven Security (TDS)

4. Funkcjonalnosci bezpieczenstwa dostepne u innych

4.1. Bezpieczenstwo w GitHub

4.2. Bezpieczenstwo w GitLab
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